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Einfuhrung

Die TeleR sind skalierbare Router. Uber das integrierte WEB-Interface lasst sich TeleR? / TeleR*
konfigurieren und bedienen.

Anwendungen flr TeleR? / TeleR* sind z.B. Gateway / Verbinden / Fernwarten von:

e Automatisierungsnetzen
e ProfiNet-Netzwerken
e Standard-Ethernet Netzwerke.

Insbesondere unterstiitzt TeleR? / TeleR* die Simatic-S7 Systeme von Siemens. Mit wenigen Handgriffen ist
TeleR? / TeleR* in der gewiinschten Betriebsart einsatzbereit.

FUr TeleR? / TeleR* stehen je nach Betriebsart Erweiterungsmodule zur Verfiigung.

Geratevarianten

In der Standardausfihrung ist TeleR2 mit einem WAN Port und einem LAN Port und der TeleR* mit einem
WAN Port und 3 LAN-Ports, ausgefuhrt als Switch, bestuckt.
Folgende Betriebsarten sind mdglich.

Ethernetgateway (bridge)
Betriebsarten|IP-Router
Anschluss an DSL/Kabelmoden (PPPoE)

DHCP Client/Server
PPPoE-Client
NTP Client/Server

Services OpenVPN Client/Server (VPN@Office)
DynDNS Client
Firewall

Anschlisse L x WAN

1/ 3 x LAN-Port als Switch

Der erste Start

Sie bendtigen flr die Konfiguration einen PC mit Webbrowser

e Spannungsversorgung an POW herstellen
PC und TeleR-Router via Ethernetkabel verbinden
IP-Adresse im IP-Bereich des TeleR2 / TeleR4 einstellen
o flr WAN-Seite 192.168.1.x
o flr LAN-Seite 192.168.2.x
Im Browser die IP-Adresse des TeleR-Routers aufrufen
o fur WAN-Seite 192.168.1.57
o flr LAN-Seite 192.168.2.1
Das Loginfenster mit ,,OK“ bestatigen
e Legen Sie unter WEB-Benutzer einen SuperUser (su) an
Je nach Einsatz missen Sie unterschiedliche Einstellungen tatigen
o Routen zwischen zwei Netzen
o OVPN-Server
o OVPN-Client
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PPPoE
Profinet-Router
IP-Address-Changer
Firewall-Router mit IP-Address-Changer
e Verbindung zum TeleR aufbauen
o OVPN-Software flr PC
o 2 TeleR verbinden
o Routing einstellen

[¢]

o

[¢]

o

Einsatz

Routen zwischen zwei Netzen
Damit TeleR2 / TeleR* zwischen zwei Netzen routen kann, missen Sie folgende Einstellungen tatigen:

1. Konfiguration
1. Routing Mode einstellen
= Biro, flr Routing vom LAN zum Routinginterface
= Maschine, flr Routing vom Routinginterface zum LAN
2. Routinginterface”: WAN/IP
3. WAN/LAN IP-Adresse(n) einstellen
2. Benutzer
o WEB-Benutzer
= Superuser (su) anlegen
(verhindert ungewollten Zugriff)

Fur die Verbindung zwischen den Netzen Routing einstellen

OVPN-Server

Im TeleR? / TeleR* haben wir das populére, unter Opensource verdffentlichte, OpenVPN implementiert.
Detaillierte Informationen finden Sie unter http://www.openvpn.net. Mit OpenVPN stellen wir im TeleR2 /
TeleR* ein neues Netzwerkinterface zur Verfligung. Dieses Interface wird quasi (iber einer Leitung (virtuelle
Leitung) mit dem OpenVPN-Interface des Partnergerates verbunden. Die Leitung wird mit Software
realisiert. Dabei werden samtliche Protokolle fur dieses Interface, Uber einen eigenen UPD/TCP-Kanal,
ausgetauscht. Man kann sagen es wird eine Telefonverbindung zwischen den Geraten per UDP / TCP
hergestellt. Selbstverstandlich ist die Verbindung verschlisselt. Die Schlissel sind im TeleR? / TeleR*
hinterlegt.

Gehen Sie wie folgt vor:

1. Konfiguration
1. Routing Mode: Maschine
(Routing vom Routinginterface zum LAN)
2. Routing Interface”: WAN/OVPN
2. Open VPN
1. OVPN-Mode: Server (UDP) oder Server (TCP)
2. ggf. Standardport andern
3. IP-Pool: IP-Adressbereich fir die OVPN-Verbindung
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4. Interface: Hier stellen Sie die zu erreichenden Interfaces ein
5. ggf. Dienste am Interface aktivieren (Webinterface, Ping, SSH (nur fur Entwickler))
6. VPN-Benutzer anlegen

OVPN-Client

Im TeleR2 / TeleR* haben wir das populére, unter Opensource verdffentlichte, OpenVPN implementiert.
Detaillierte Informationen finden Sie unter http://www.openvpn.net. TeleR? / TeleR* kann auch als OVPN
Client betrieben werden.

Wenn dieser Modus aktiviert ist, wird automatisch eine OVPN-Verbindung zum OVPN-Server aufgebaut.
Sie konnen diesen Modus verwenden, wenn z.B. der TeleR? / TeleR* nicht am WAN-Port Routing zum LAN
unternehmen soll.

Gehen Sie wie folgt vor:

1. Konfiguration
1. Routing Mode: Biiro”
2. Routing Interface®: WAN/OVPN
2. Open VPN
1. OVPN-Mode: Client (UDP) oder Client (TCP)
2. ggf. Port anpassen
3. unter Server-Adr. (nur Client) die IP-Adresse oder DNS des OVPN-Servers einstellen
4. Benutzer und Passwort eintragen

OVPN-Software fur PC

Auf unserer Webseite finden Sie als Download einen Open VPN Installer flir Windows 32/64-bit. In diesem
Paket ist eine Vorkonfiguration fiir unseren TeleR? / TeleR* enthalten.
Open VPN Verbindungen kénnen natirlich auch von Linux oder Mac Betriebssystemen aufgebaut werden.

1. Open VPN Client Anwendung installieren
2. Konfigurationsdaten installieren
3. unter C:\Program Files\OpenVPN\config finden Sie normalerweise die Konfigdateien
o ¢ffnen Sie , TProf2config.ovpn” und geben die OVPN-Server Daten ein
1. remote ,Server-IP-Adresse”
2. Port ,Server Port”, default 1194
3. proto udp (default) oder tcp (wie OVPN-Servereinstellung)
4, Starten Sie die OVPN-Client Anwendung als Admin
1. in der Taskleiste unten rechts finden Sie die Anwendung
2. Rechtsklick, gewtnschtes Profil auswahlen
1. ,Verbinden” klicken
2. anschliefend Benutzer und Passswort eingeben
3. bei Verbindungsaufbau werden alle nétigen Einstellungen gesetzt

2 TeleR verbinden

Es kdnnen zwei TeleR miteinander verbunden werden. Dabei wird der Tunnel zwischen den zwei Geraten
aufgebaut und alle Nutzer des Firmennetzes kdnnen somit auf das entfernte Netz zugreifen.
Damit der Anwender diese Verbindung nutzen kann, muss er am PC oder im Router, lediglich das Routing
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richtig einstellen.

Beispiel:

TeleR IP-Adresse LAN im Haus: 192.168.0.100

TeleR IP-Adresse LAN an Maschinenseite: 192.168.3.50
IP-Adresse SPS: 192.168.3.10

Um zwei TeleR miteinander zu verbinden, gehen Sie wie folgt vor:

1. den TeleR an der Maschinenseite als OpenVPN-Server einrichten
1. Open VPN
1. OVPN-Mode ,Server (UDP)“ oder ,Server(TCP)“ einstellen
2. Interfaceberechtigungen einstellen (PING, Webinterface)
3. VPN-Benutzer einrichten
2. Konfiguration
1. Routing-Mode: ,Maschine”
Routinginterface”: ,WAN/OVPN*“
WAN/LAN Adresse(n) einstellen
ggf. PPPOE einstellen
. ggf. DynDNS einstellen
2. den TeleR im eigenen Haus als OpenVPN-Client einrichten
1. Open VPN
1. OVPN-Mode ,Client (UDP)" oder ,Client (TCP)" einstellen
2. VPN-Server-Adresse, Benutzer und Passwort eingeben
Konfiguration
Routing Mode: ,,Blro“
Routing Interface® ,WAN/OVPN*“
WAN/LAN Adresse(n) einstellen
ggf. PPPOE einstellen

oA W

o Uk whN

Fir die Verbindung zwischen den Netzen Routing einstellen
Sie kdnnen die Konfiguration testen, indem Sie einen Ping z.B. auf den Netzwerkport des Zielnetzes
ausfuhren (Interface ,Ping” erlauben muss gesetzt sein)

PPPOE

TeleR? / TeleR* unterstiitzt das PPPoE-Protokoll. Legen Sie hier die Parameter zum Betrieb an einem DSL /
Kabelmodem fest. Zur Ubersicht und zur einfacheren Konfiguration sind hier auch die Einstellungen fiir
Standardgateway und DNS maglich. In der Regel sollte hier auf ,auto von PPPoE" gestellt werden.

1. Konfiguration

1. Routing-Mode einstellen
= Biro, flr Routing vom LAN zum Routing Interface
= Maschine, flr Routing vom Routing Interface zum LAN

2. Routing Interface”: WAN/PPPoE oder WAN/OVPN

3. PPPoOE: aktivieren
= Benutzerdaten vom Provider eingeben
= ggf. Gateway einstellen z.B. auf ,,auto von PPPoE" einstellen
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Profinet-Router

TeleR2 / TeleR* kann optional als Profinet-Router betrieben werden (Option Profinet).

Daflr benétigen Sie 2 TeleR? / TeleR®.

Die ProfiNet-Verbindung wird Uber eine gesicherte OVPN-Verbindung realisiert. Die VPN-Verbindung kann
Uber WAN/IP oder Gber WAN/PPPoE aufgebaut werden. Der als OVPN-Client eingerichtete Router, verbindet
sich automatisch zum OVPN-Server.

Achtung: Es ist kein Echtzeitdatenaustausch moglich

So richten Sie eine ProfiNet - Verbindung mit 2 x TeleR2 / TeleR* ein: Um zwei TeleR miteinander zu
verbinden, gehen Sie wie folgt vor:

1. TeleR an der Maschinenseite als OpenVPN-Server einrichten
1. Open VPN
1. OVPN-Mode: ,Server (UDP)" oder ,Server(TCP)“
2. Interfaceberechtigungen einstellen (PING, Webinterface)
3. VPN-Benutzer einrichten
2. Konfiguration
1. Routing-Mode: ,Maschine”
2. Routinginterface® ,, WAN/IP oder ,, WAN/PPPoE“
3. evtl. DynDNS / PPPoE aktivieren
2. TeleR im eigenen Haus z.B. als OpenVPN-Client einrichten (Mend Open VPN)
1. Open VPN
1. OVPN-Mode: ,Client (UDP)" oder ,Client (TCP)“
2. VPN-Server, -Benutzer und Passwort eingeben
2. Konfiguration
1. Routing Mode: ,,Blro“
2. Routing Interface”: ,WAN/IP“ oder ,WAN/PPPoE"

Far die Verbindung zwischen den Netzen Routing einstellen
FUhren Sie einen Ping z.B. auf den Netzwerkport des Zielnetzes aus (Interface ,Ping” erlauben muss
gesetzt sein)

IP-Address-Changer

Mit dem IP-Address-Changer kénnen Netzwerkteilnehmer unterschiedlicher Subnetze miteinander
verbunden werden ohne Anderung der Netzwerkkonfiguration der Netzwerkteilnehmer.

Weitere Informationen finden Sie unter Option IP-Address-Changer

Firewall-Router mit IP-Address-Changer

Sie kénnen den TeleR mit einer S7-Firewall erweitern. Somit kénnen Sie die Routing- und die
Firewallfunktionen gleichzeitig nutzen.

Weitere Informationen finden Sie unter Option IP-Address-Changer
Beispiel:

SPS IP-Adresse: 192.168.1.85

Firmennetz IP-Bereich: 192.168.10.1 - 192.168.10.250

TeleR4 WAN IP: 192.168.10.57

TeleR4 LAN IP: 192.168.1.1
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Die IP-Adresse der SPS kann nicht verandert werden und soll vom Firmennetzwerk erreichbar sein.
Die SPS soll unter der IP-Adresse: 192.168.10.30 zu erreichen sein.

Zugriffsberechtigte IP-Adresse: 192.168.10.25

Verfugbare Datenbereiche: lesend MB 0-20

Gehen Sie wie folgt vor:

1. Konfiguration
1. Routing-Mode einstellen
= Maschine, flr Routing vom Routing Interface zum LAN
2. Routing Interface:
= z.B. WAN/IP, fUr IP-Routing
3. WAN-LAN-Einstellungen
1. WAN
e |P-Adresse: 192.168.10.30
e Subnet Mask: z.B. 255.255.255.0
2. LAN
o |P-Adresse: 192.168.1.1
e Subnet Mask: z.B. 255.255.255.0
2. S7 Firewall Einstellungen
1. S7-Firewall Betrieb: S7-Firewall Router
2. Firewall HMI/PG Stationen
= Name: z.B. PC1
= |P-Bereich: 192.168.10.25
= Verbindungskanal z.B. OP/HMI
3. Firewall SPS-Stationen
= Name: z.B. Extruder
= |P-Addr-Bereich: 192.168.10.30
4, S7-Firewall Verbindungen
= Name: z.B. MS
aktiv: Haken setzen
HMI/PG: PC1 auswahlen
SPS: Extruder auswahlen
bei Bedarf noch Haken bei PG-Vollfunktion und/oder Voller Zugriff setzen. In diesem
Beispiel nicht gewinscht!
5. Auf den Namen der erstellen Verbindung klicken, hier MS
= Als Regel: ,r:MB0,21“ eingeben. Somit kénnen MB 0 - MB 20 gelesen werden
= Alle weiteren gewlinschten Datenbereiche, mit dem gewlinschten Lese-/Schreibzugriff,
freigeben
6. S7-Firewall neustarten
3. IP-Address-Changer
1. aktiv: Haken setzen
2. im ersten IP-Adresspaar, Haken bei aktiv setzen
3. auf der WAN-Seite, 192.168.10.30 eingeben
4. auf der LAN-Seite, 192.168.1.85 eingeben

Siehe auch Mdgliche Ursache, wenn Sie keine Daten erhalten
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Routing einstellen
Damit Sie das Anlagennetz Gber den PC erreichen kénnen, gibt es mehrere Méglichkeiten:

1. Eingabeaufforderung/Konsole als Administrator starten
o lokales Routing hinzuflgen:
route add ,Ziel-IP* ,Gateway”
z.B. route add 192.168.3.10 192.168.3.50
o oder gesamten IP-Bereich:
route add ,Ziel-IP-Bereich” mask ,Netmask” ,Gateway”
z.B. route add 192.168.3.0 mask 255.255.255.0 192.168.3.50
o Befehl route print gibt die aktuell gesetzten Routen aus
o Testen Sie das Routing z.B. mit einen Ping zum Zielnetz
2. In Ihrem Router / Switch, Routing zum TeleR? / TeleR* WAN-IP eintragen
o Testen Sie das Routing z.B. mit einen Ping zum Zielnetz

Webinterface

Konfiguration

= Konfiguration

= VWAN/LAN-Einstellungen

= Statische Routen

= Proxy Einstellungen

= IP-Address-Changer

= PPPoE/DSL

= DynDNS Konfig
= DHCP feste Adressen

» Datum/Uhrzeit
= NTP-Client

» Systemtaster

= [P Verbindungen

Im Hauptmen( ,Konfiguration” finden Sie alle nétigen Einstellungen, fir den Betrieb des TeleR? / TeleR®.
Die Eingabeformulare sind in der Regel selbsterklarend.

Gerne nehmen wir aber Anregungen von Anwendern entgegen, um die Bedienung noch einfacher zu
gestalten.
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Im Auslieferzustand sind folgende IP-Adressen eingestellt:

WAN: 192.168.1.57

LAN: 192.168.2.1 ohne DHCP-Server

Sie haben folgende Optionen, per WEB-Browser TeleR? / TeleR* anzusprechen:

e Am PC eine IP-Adresse aus dem entsprechendem Netzsegment vergeben (z.B. 192.168.1.100 oder
192.168.2.100) und den PC entsprechend mit LAN oder WAN Uber Ethernet verbinden.
e Im Browser http://192.168.1.57 bzw. http://192.168.2.1 eingeben

Konfiguration

Kenfiguration

Siache sesecr I
Routing Mode:
Sosingnietace virovos v [

Standard Gateway: |0.0.0.0 || fest "

1. DNS: | 0.0.0.0 || fest vl
2. DNS: |0.0.0.0 || fest vl

Parameter mogliche Einstellung|Routingrichtung / Funktion
Geratename ~hach belieben”

legt fest ob das TeleR2 / TeleR* als ProfiNet-Router verwendet
ProfiNet ja /nein werden soll.
legen Sie als Routinginterface WAN/OVPN fest!

Standard Gateway|fest (wie vorgegeben)
von WAN Uber DHCP

1. DNS von WAN Uber PPPoE
von LAN Uber DHCP
2. DNS von Modem Uber PPP
. Blro vom LAN zum Routinginterface
Routing Mode Maschine Routinginterface zum LAN
WAN/IP IP-Routing Uber WAN
Routinginterface |WAN/PPPOE IP-Routing Uber PPPOE am WAN-Port
WAN/OVPN nur Routing tber OVPN am WAN-Port

WAN/LAN Einstellungen
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WAN/LAN-Einstellungen

WAN Einstellungen

1. IP-Adresse: | 152.168.1.57 Metrmask: |ﬂ.ﬂ.ﬂ.ﬂ |

2. IP-Adresse: | 0.0.0.0 | Netmask: |0.0.0.0 |

3. IP-Adresse: | 0.0.0.0 | Metmask: |0.0.0.0 |

WAN DHCP-Einstellungen

DHCP: Domain: | | Router-IP: | 0.0.0.0 |
StartIP: | 0.0.0.0 | EngP: |0.0.00 | Subnet: |0.0.0.0 |
1. DNS: | 0.0.0.0 | 2 bns: |0.0.00 | 2 pns:|0.0.0.0 |

Dienste am Interfac

3
|

Web-Configi20,442) Ping 554

LAN Einstellungen

1. IP-Adresse: | 152.168.2.1 Metrmask: |255.255.255.D |

2. IP-Adresse: | 0.0.0.0 | Netmask: |0.0.0.0 |

|I

3. IP-Adresse: | 0.0.0.0 | Metmask: |0.0.0.0 |

LAN DHCP-Einstellungen

DHCP: Domain: | | Router-IP: | 0.0.0.0 |
StartIP: | 0.0.0.0 | EngP: |0.0.00 | Subnet: |0.0.0.0 |
1. DNS: | 0.0.0.0 | 2 bns: |0.0.00 | 2 pns:|0.0.0.0 |

Dienste am Interfac

3
|

Web-Configi20,442) Ping 554

i
ﬁ
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Der WAN/LAN-Port kann jeweils bis zu 3 verschiedene IP-Adressen und Subnetze erhalten.
Der Port kann auch als DHCP-Server oder Client betrieben werden. Die notwendigen Daten flr die IP-

Zuordnung werden hier eingegeben.

Flr den Betrieb als DHCP/Server, kdnnen feste Zuordnungen MAC-IP-Adresse festgelegt werden (Siehe

weiter unten, ,DHCP feste Adressen,,).

Weiter wird festgelegt, welche Services am Port zur Verfugung stehen Web-Konfig, Ping , SSH (nur fur

Entwickler)

DHCP-Server Betrieb
DHCP-Einstellungen:

DHCP: Server

Start-IP eintragen z.B. 192.168.2.100
End-IP eintragen z.B. 192.168.2.150
Subnet eintragen z.B. 255.255.255.0
Router-IP: z.B. LAN-IP 192.168.2.1
1.DNS: DNS-Server-IP eintragen

oukswNE
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Modem

An die USB-Schnitstelle kann ein USB-Modem gesteckt
werden, welches die Einwahl ins Internet vornimmt.

Eine Modemverbindung wird als PPP-Verbindung realisiert.
So kann TeleR? / TeleR* auch mit anderem Einwahlroutern
verwendet werden. Somit ist TeleR? / TeleR* ein idealer
Ersatz z.B. flr Teleservice IE von Siemens.

Wahimedus:
Nebenstelle:

Amtanwahl: |

Klingelanzahl:

Land: I Eurcpe/Garmany  w I

mazx. Baudrate: | Maxc(56k2) o

Iokale IP-Adresse: |0.0.0.0 || aute vl

Partner IP-Adresse: |0.0.0.0 || zutc v

Dienste am Interface

Web-Config(80,443) Ping S5H

i

:
g
:
:

o

Daten neu laden:

Parameter magliche Einstellung Beschreibung
, Ton Einwahlverfahren zum Internet. Standard ist Ton,
Wahimodus
Impuls nur alte Telefonanlagen erfordern Impuls
Ja Gibt an, ob der Betrieb an einer Telefonanlage
Nebenstelle Nein erfolgt. Bei Ja sollte die Amtanwahl eingestellt
werden
Amtanwahl Zahl Wird nur an Telefonanlagen bendtigt, die eine
Anwahl zum externen Telefonnetz erfordern
Anzahl der Klingelzeichen. Bevor das Modem
Klingelanzahl 0-5 einen Anruf entgegen nimmt. 0 = Modem hebt
nicht ab
Das Modem passt sich an die technischen
Land Auswahl des Landes, in dem das Eigenschaften der Telefonleitung im jeweiligen
Gerat betrieben wird Land an. In der Regel genugt eine Auswahl
zwischen Europa/Germany und USA
. Bei schwankender Leitungsqualitat kann es
Maximale

effektiver sein, das Modem mit niedrigerer
Geschwindigkeit zu betreiben. Dies spart
automatisches Aushandeln neuer Modulation

max. Baudrate Verbindungsgeschwindigkeit, die das
Modem verwendet

lokale IP-Adresse |IPv4 IP-Adressen bei Auto keine Einstellungen nétig
Partner IP-Adresse|IPv4 IP-Adressen bei Auto keine Einstellungen nétig
Dienste am Web-Config . . . .
Ping Dienste die am Interface verflugbar sein sollen
Interface SSH

ProfiNET-Router (nur bei ProfiNET-Option moglich)

Ist ProfiNet aktiviert, wird TeleR2 / TeleR* zum Verbinden / Fernwarten von ProfiNet-Netzwerken verwendet.
Hier ein schematisches Beispiel:

]
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Die ProfiNet-Verbindung wird Uber eine gesicherte VPN-Verbindung realisiert. Die VPN-Verbindung kann
Uber WAN (TCP/IP) oder Gber WAN / PPPoE aufgebaut werden. So richten Sie eine ProfiNet - Verbindung mit
2 x TeleR? / TeleR" ein:

¢ ProfiNet-Option auf beiden Geraten aktivieren
¢ eine Seite als OpenVPN-Server und die andere als OpenVPN-Client einrichten (siehe weiter unten)
¢ evtl. DynDNS / PPPoE aktivieren

Einstellungen Konfiguration:

Parameter maogliche Einstellung Routingrichtung / Zweck
Geratename »hach belieben”

legt fest ob das TeleR? / TeleR*
ProfiNet ja als ProfiNet-Router verwendet werden soll.
Routinginterface: WAN/OVPN fest!

Standard Gateway|- fest (wie vorgegeben)
1. DNS - von WAN gber DHCP
' - von WAN Uber PPPoE
2. DNS - von LAN Uber DHCP

ermaglicht Routing vom LAN zum Routinginterface, TeleR-
Router im eigenen Haus

ermoglicht Routing vom Routinginterface zum LAN, TeleR-
Router an der SPS-Seite

Routinginterface |WAN/OVPN Routing tber OVPN am WAN-Port

Die Gerate verbinden sich automatisch. Bei erfolgreicher Verbindung kann zwischen den beiden ProfiNet-
Netzwerken kommuniziert werden.

Achtung!

Es ist kein Echtzeitdatenaustausch mdéglich.

Biro

Routing Mode
Maschine

Statische Routen

Hr. Hame fiel Adr.-Typ Hetmask Gateway aktiv
E @ 1 0.0.00 net 0.0.00/ 0000
Parameter/mogliche Einstellung Funktion
E Datensatz [6schen
G Datensatz editieren
& Datensatz speichern
Name ~hach belieben” Dient z.B. zur Identifikation
Ziel 192.168.3.1 Ziel IP-Adresse oder Bereich, in den geroutet werden soll
net Gesamter IP-Bereich wird geroutet
Adr.-Typ , .
host nur diese IP-Adresse wird geroutet
Netmask |z.B. 255.255.255.0 Netmask der IP-Adresse bzw. des IP-Bereiches
Gateway |z.B.192.168.1.1 Gateway flr Routing

Proxy Einstellungen
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Proxy Einstellungen
Verwende Prowy:

Mase.fhlame:|

Port: |D |
Auth-Mode: | None v I
Llser.fDumain:| |
F"mm‘t:| |
|
Parameter mogliche Einstellung|Funktion
Verwende Proxy|ja/nein Proxy ein oder ausschalten
Adresse/Name |(z.B. 192.168.1.253 IP-Adresse oder DNS des Proxy-Servers
Port z.B. 25000 Port des Proxy-Servers
BASIC
Auth-Mode DIGEST
GSSNEGOTIATE
MTLM

Option IP-Address-Changer

e Mit dem IP-Address-Changer kénnen Netzwerkteilnehmer unterschiedlicher Subnetze miteinander
verbunden werden ohne Anderung der Netzwerkkonfiguration der Netzwerkteilnehmer.

Anwendung:

e 7.B. Serienmaschinen, welche vom Hersteller immer dieselbe IP-Adresse besitzen, sollen in ein
Netzwerk gebracht werden.
e Maschinen / Gerate mit unterschiedlichem Subnetzt sollen miteinander kommunizieren.

Funktion:

¢ Die Maschinen / Gerate, welche in ein anderes (gemeinsames neues) Subnetz gebracht werden
sollen, sind an der LAN-Seite anzuschliessen (direkt oder Uber Switch).

e Im TeleR*/R* macht eine automatische Umsetzung von IP-Adressen auf WAN-Seite zu IP-Adressen auf
der LAN-Seite. Dabei nimmt TeleR2/R4 quasi ein Proxy-IP-Adresse auf der WAN-Seite ein und
verbindet diese simultan mit der zugewiesenen IP-Adresse auf der LAN-Seite.

* Da TeleR?*/R* pro Interface (WAN/LAN) verschiedene IP-Adressen bzw. Subnetze erhalten kann, ist es
maoglich LAN-seitig unterschiedliche Subnetze zu mischen, solange keine IP-Adresse mehrfach
vorkommt.

Hier ein Beispiel:
Es soll ein Datenerfassungssystem eingesetzt werden, welches von unterschiedlichen Maschinen die Daten
abgreift. Das Erfassungssystem sitzt im Firmen- / Buronetzwerk.

e Firmennetz: 192.168.3.0 Netmask 255.255.255.0
e Maschinennetz 1: 192.168.1.0 Netmask 255.255.255.0
zwei Maschinen: 192.168.1.10, 192.168.1.11
o Zuordnung der IP-Adressen:
192.168.3.15 -> 192.168.1.10
192.168.3.16 -> 192.168.1.11
e Maschinennetz 2: 192.168.2.0 Netmask 255.255.255.0
eine Maschine: 192.168.2.5
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o Zuordnung der IP-Adressen:
192.168.3.26 -> 192.168.2.5

Konfiguration sieht wie folgt aus:

Flr die Verbindung mussen Sie lediglich folgende Einstellungen tatigen:

Routing Mode: Maschine"
Routing Interface'”: WAN/IP
WAN/LAN Einstellungen anpassen
o WAN-IP: 192.168.3.x
fur LAN 2 IP-Adressen festlegen:
o erste IP-Adresse aus 192.168.1.x-Netz
o zweite IP-Adresse aus 192.168.2.x-Netz
IP-Address-Changer Konfiguration

IP-Address-Changer
B —

aktiv neue Adresse (WAM-Seite) alte Adresse (LAM-Seite)

I [1s2.168.3.15 [ [1s2.168.110
W [e2ssae |\ [1s2.168 111

|\ [1s2.16825

== TRAEGER oe
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Die Netzteilnehmer kénnen nun vom Firmennetz (LAN-Seite) 192.168.3.xxx aus angesprochen werden.

PPPOE-Einstellungen
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PPPoE/DSL
epoE an At v I

PPPoE-Servicename (optional: | |
Benutzemame: | |
Kennwort: | |

Standard Gatewsay: |0.0.0.0 || fest w |

1. DNS: |0.0.0.0 || fest v/

2. DNS: |0.0.0.0 || fest v

Dienste am Interface
Web-Configi80,443) Ping S3H

Legen Sie hier die Parameter zum Betrieb an einem DSL / Kabelmodem fest. Zur Ubersicht und zur
einfacheren Konfiguration sind hier auch die Einstellungen fiir Standardgateway und DNS maéglich. In der
Regel sollte hier auf ,auto von PPPoE" gestellt werden.

Auch hier kann selektiert werden, welche Services am Interface zur Verfigung stehen.

Parameter mogliche Einstellung Zweck
PPPoE an WAN ja/ nein Legt fest, ob am WAN Port PPPoE aktiv sein soll
PPPOE-Servicenameloptional wird Ihne.n von Ihrem Internetprovider mitgeteilt. In der
Regel frei
Benutzername wie vom Provider Ubermittelt
Kennwort wie vom Provider Gbermittelt
Telefonbuch
=]
Parameter mogliche Einstellung Zweck
Name Name des Eintrags Beliebig
. Mit Mausklick auf die Nummer wird die
Telefonnummer Nummer des Teilnehmers

Verbindung aufgebaut

maximale Verbindungsgeschwindigkeit mit
dem Partner

Benutzer fur den DFU-Zugang, wird unter
DFU-Benutzer verwaltet

Im Telefonbuch werden alle Anlagen mit Modemanschluss verwaltet. Der Verbindungsaufbau mit einem
Partner geschieht einfach durch Mausklick auf die Telefonnummer.

Baudrate (nicht bei ISDN)|1200- 56kBit

Benutzer Benutzer aus der DFU-Userliste

Benutzer und Passwort werden in der DFU-Benutzer-Datenbank gepflegt. So ist es mdglich einen Benutzer
fir mehrere Anlagen zu verwenden.

TeleR? / TeleR* kann auch fiir andere DFU-PPP-Zugénge verwendet werden

Modem vor dem Start einstecken.
Sollten Sie das Telefonbuch trotzdem nicht angezeigt bekommen, leeren Sie den Cache lhres Browsers

DynDNS Konfig
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DynDN S Konfig Wenn TeleR2 / TeleR* per Internet z.B. per OpenVPN erreicht werden
e DynDNS: sgll, musls dlg Intgrnet-l!’-AFiresse des Gerates bekannt sgm.
Sinnvoll ist hier nicht mit einer festen IP-Adresse zu arbeiten, da der
CynDNS Hustname:| | . . .
|Prowder nach neuem Verbindungsaufbau (z.B. per PPPoE) evtl. eine
neue IP-Adresse zuteilt.
|SinnvoIIer ist es hier, das Gerat immer mit gleichem Domainnamen
anzusprechen.

OynDNS Username: |

DynDMNS Passwort: |

Update-Intervalls {min}: | 4]

Der Dienstleister DynDNS bietet hierflir im Internet einen Service an (http://www.dyndns.org). DynDNS =
Dynamic DomainNameSever. Zum Betrieb des Services missen Sie sich bei DynDNS anmelden. Naheres
auf der Homepage von DynDNS. Bis zu 5 Dynamische IP-Adressen sind frei. Sollten Sie mehrere benétigen,
konnen Sie bei DynDNS gegen Bezahlung, eine entsprechende Anzahl Domainnamen buchen. Der Preis ist
sehr glnstig ca. 30,- US$ im Jahr.

Im Groben geht das so:

Sie registrieren bei DynDNS den gewinschten Hostnamen. z.B. meineanlage.dynalias.com.

Flr lhren Zugang erhalten Sie Benutzer und Passwort.

Tragen Sie diese Daten in die Einstellung DynDNS-Konfig ein und setzen Sie ,verwende DynDNS* auf ja.

Der DynDNS frischt im angegebenen Zeitintervall die Daten bei DynDNS auf. Sollte der Provider eine neue
IP-Adresse zuteilen, so wird das innerhalb dieses Intervalls dank DynDNS wieder korrigiert. Ihren TeleR? /
TeleR* erreichen Sie dann unter dem registrierten Namen z.B. testgeraet.dyndns.org

Diesen Domainnamen geben Sie in Ihrem Blirogerat beim VPN-Teilnehmer ein.

Parameter mogliche Einstellung |(Zweck

verwende DynDNS |ja/nein Aktivieren bzw. Deaktivieren vom Service

DynDNS Hostname|z.B. tesgeraet.dyndns.org|registrierter Hostname

Update-Intervall |30 IP-Adress Ablgeich im eingestellten Minuten Intervall

DHCP Feste MAC / IP-Adresszuordnung

Hr. Name MAC-Adresse IP-Adresse
* @ 1| Station1 0B:01:02:04:05:02 192.168.3.15
* @ 2| Station2 0B:01:02:04:FF:09 192.1688.3.22
* @ 3 00:00:00:00:00:00 0.0.0.0

Wird der eingebaute DHCP-Server (am WAN oder LAN ) betrieben, kann es sinnvoll sein, bestimmten IP-
Teilnehmern immer dieselbe IP-Adresse zuzuteilen. Hier kdnnen Sie festlegen welche MAC-Adresse, welche
IP-Adresse erhalt.

Datum/Uhrzeit/NTP-Client
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Zeitzone: I UTC-1:00 Eurcpe - Berlin, Brussels, Copenhagen, Madrid, Paris | )

UTC+12:00 Eniwetok, Kwajalein A
UTC+11:00 Midway Island, Samoa H
Anderu UTC+10:00 Hawvail

UTC+5:00 Alzska

UTCH+E:00 Pacific Time (USA [ Canada)

UTC+7:00 Mountsin Time (USA [ Canada)
UTC+€:00 Central Time {USA [ Canada), Mexico City
UTC+E:00 Ezstern Time (USA [ Cznada), Bogots, Lims
UTC+4:00 Atlantic Time (Canada), Caracas, Lz Paz
UTC+3:30 Newfoundlznd

UTC+3:00 Brazil, Buenos Aires, Georgetown
UTC+2:00 Mid- Atlantic

UTC+1:00 Azores, Cape Verdes Islands

UTC+D Eurcpe - London, Lishon, Cassblanca

O

- Berlin, Brussels, Cof agen, Madrid, Paris
UTC-2:00 Kaliningrad, South Africa
UTC-3:00 Baghdad, Riyadh, Moscow, St Petersburg
UTC-3:30 Tehran
UTC-4:00 Abu Dhabi, Muscat, Baku, Thilisi
UTC-4:30 Kabul i

Hier kdnnen sie direkt die Uhrzeit andern.

HNTP-Client
T e
S |

Zeitzone: I UTC-1:00 Eurcpe - Berlin, Brussels, Copenhagen, Madrid, Paris I

Damit TeleR2 / TeleR* immer mit aktueller Uhrzeit arbeitet, haben wir einen NTP-Client implementiert. So
kann sich TeleR? / TeleR* automatisch Uiber einem im Internet oder mit einem anderen im Netz verfiigbaren
TimeServer, Datum und Uhrzeit, synchronisieren.

Parameter mogliche Einstellung Zweck
NTP-Client-Betrieb|ja / nein schaltet NTP-Client ein oder aus
Geben Sie hier die IP-Adresse bzw. den
Servicename IP-Adresse / Domainname Domainngmen des gewﬁqschten NTP-§ervers ein.
des NTP-Servers Achten Sie darauf, dass dieser Server Uber den

angegebenen Routingweg erreichbar ist

Zeitzone, in der TeleR? und TeleR* |notwendig, damit TeleR? / TeleR* die korrekte
betrieben wird Ortszeit besitzt

Zeitzone

Systemtaster, System zurucksetzen

Den Konfigurationstaster finden Sie auf der Rickseite des Gerates

Unter dem Punkt ,Systemtaster” haben Sie zwei Mdglichkeiten, was beim Betatigen des Tasters erlaubt
ist.

Es muss mindestens eine Option ausgewahlt sein!
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Systemtaster
Der Systemtasters befindet sich zvwischen LAN und WAN

erlaube Werkseinstellung:
erlaube Start in der Standardeinstellung:

Anderungen ibemehmen:

Daten neu laden:

erlaube Werkseinstellungen Das Gerat kann in den Auslieferungszustand gesetzt werden

Das Gerat bootet mit Netzwerk / IP-Adressen des
Auslieferungszustandes

erlaube Start im Standardeinstellung

Achtung!

Benutzen Sie zum Konfigurieren einen der Switch Ports.

Setzen Sie das Gerat nie im laufenden Betrieb zurtck.

Trennen Sie das Gerat vom Produktionsnetzwerk und fihren den Reset in einer autarken Umgebung aus.

Der Konfigurationsrechner und das Gerat sollten wahrenddessen nicht am Firmennetzwerk angeschlossen
sein.

Keine Sorge wir nehmen beim Betatigen noch keinen Werksreset vor.
Es sind nur die oben aktivierten Mdglichkeiten verfugbar.

Grundeinstellung /Werkseinstellung
Grundeinstellung:

o das Gerat bootet mit Netzwerk / IP-Adressen des Auslieferungszustandes (siehe Konfiguration)
¢ Einstellungen kénnen gedndert werden
o Netzwerkeinstellungen werden nach Neustart aktiv

Werkseinstellung:

e alle Einstellungen werden geldscht
e Gerat startet im Auslieferungszustand

Ablauf:

Blroklammer o.A. bereit legen

Gerat stromlos machen

wieder einschalten

Power LED leuchtet im Dauerlicht

wenn LED S1 aufleuchtet, den Taster mit Biroklammer gedrickt halten bis LED S1 ausgeht, dann
Taster loslassen ™

6. Drlcken Sie den Taster im gewlnschten Modi

Uk =

LED S1 Blink-Modi:

sehr langsames blinken ca. im 1/2 Sekunden Takt|Grundeinstellung ausflihren
sehr schnelles blinken (im 50ms Takt) Werkseinstellung ausfiihren
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Routing Firewall Regeln

Aouting FW-Regein

Mr. [Mams Protokol Port BAdresse ey
K[| oo hiiad o|noon =
o [ ke 12| 6080 %
2] | S il ofaons 5
BN e [ | T 5

Normalerweise ist das Routing auf alle Netzwerkteilnehmer erlaubt. Sobald ein Eintrag in dieser Tabelle
existiert, wird ein Zugriff nur Uber die obigen Regeln maoglich sein. In der Standardedition ist das Routing
nur zum LAN bzw. von LAN madglich. Siehe Betriebsart. Der ,,Advanced-Betrieb” erlaubt Regeln in beide
Richtungen.

Open-VPN

Im TeleR? / TeleR* haben wir das populére, unter Opensource verdffentlichte,
OpenVPN implementiert. Detaillierte Informationen finden Sie unter

Open VPN http://www.openvpn.net.

= Open VPN
= VPN-Benutzer
= WPH-Verbindungen

= OVPHLog

Hier mdchte ich kurz die Funktion des OpenVPN, wie es im TeleR? / TeleR* implementiert ist, erlautern.
Grundsatzlich gibt es zwei Betriebsarten des OpenVPN: Server oder Client.
Als Server wird normalerweise das Gerat an der Anlage (Maschinen) konfiguriert.

Mit OpenVPN stellen wir im TeleR2 / TeleR* ein neues Netzwerkinterface zur Verfligung. Dieses Interface
wird quasi Uber einer Leitung (virtuelle Leitung) mit dem OpenVPN-Interface des Partnergerates
verbunden. Die Leitung wird mit Software realisiert. Dabei werden samtliche Protokolle fiir dieses
Interface, Gber einen eigenen UPD/TCP-Kanal, ausgetauscht. Man kann sagen es wird eine
Telefonverbindung zwischen den Geraten per UDP / TCP hergestellt. Selbstverstandlich ist die Verbindung
verschlisselt. Die Schliissel sind im TeleR¥/TeleR* hinterlegt.

Konfiguration des OVPN-Betriebs
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Open VPN

OVEN-Mode: | kein OVPN [¥] Port: |11'94

OVPN Einstellungen fiir Betrieb als Server

IP-Fol: | 10.111.111.0 |

IP-Pool Netmask: | 255.255.255.0 |

max. Clients:

LAM WAN PPPoE/DSL

OWPHM Einstellungen fiir Betrieb als Client

Interface

Server-Adr (nur Client]: | |

Benutzer: I I

Dienste am Interface

|ﬁ

Web-ConfigiB0.443)  Ping S5H

== TRAEGERDe
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(nur far Server)

default: 10.111.111.0

Parameter mogliche Einstellung Zweck
kein OVPN Legt die OVPN-Betriebsart des Gerates fest. Im
Server (UDP) . 5 4 . , .
. Serverbetrieb wartet TeleR? / TeleR" auf ein Verbindung, im

OVPN-Mode Client (UDP) : o , 4

Server (TCP) Cllenltbetrleb nimmt TeleR? / TeleR" selbst den

Client (TCP) Verbindungsaufbau zum Partner vor

Portnummer auf welchem der OVPN-Service laufen soll,

Port 1024 - 65535 Standard 1194
IP-Pool Aus diesem Pool werden dem Partner (Client) die IP-Adresse

zugeteilt

IP-Pool Netmask

default:
255.255.255.0

zugehdrige Netmask fur den IP-Pool

Server Adresse Die Adresse des Servers. Kann in der Notation

) IP-Adresse oder Url des . .
(nurim Servers XXX XXX.XXX. XXX oder im Klartext erfolgen (als Url). Wird nur
Clientbetrieb) im Clientbetrieb verwendet
Benutzer Benutzername Name des Users, mit dem er sich beim Server authentifiziert
Passwort Benutzerpasswort

Die Optionen Dienste am Interface legen fest, welche Services bei bestehender VPN-Verbindung zur

Verflgung stehen

Dienst

Beschreibung

Web-Config|Erreichbarkeit des Webinterfaces tber Port 80 bzw. 8080 deaktivieren/aktivieren

Ping

Antwort auf Pinganfragen deaktivieren/aktivieren

SSH

SSH-Zugang deaktivieren/aktivieren

Open VPN-Routing (Option)

Hier wird festgelegt, in welcher Form zum WAN / LAN-Port Uber VPN geroutet werden soll.
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Open VPN Routing

aus: Routing zum Interface nicht maglich
===>: Routing vom VPN zum Interface
«==: Routing vom Interface zum VPN
<==: Routing in beide Richtungen

Zugangsberechtigung

Wer darf nun eine OpenVPN-Verbindung aufbauen?
Wie kann der Zugang kontrolliert werden?

ACHTUNG: Prinzipiell kann jeder der das Zertifikat hat und die IP-Adresse des TeleR hat, eine VPN-
Verbindung aufbauen und auf das Gerat zugreifen. In der Erweiterung , Advanced Router” kénnen Sie |hre
eigenen Zertifikate verwenden.

Das bringt mehr Sicherheit

VPN-Benutzer

HirwaIten Sie die Benutzer, die sich per OpenVPN verbinden dirfen.

VPN-Verbindungen

VP Vprbindurgen

In den VPN -Verbindungen kdnnen, ahnllch einem TeIefonbuch Ihre Maschlnen verwaltet werden. Es wird
die Serveradresse, das Protokoll, der Port und ein Verweis auf einen VPN-Benutzer eingegeben (Siehe
vorher).

Benutzerverwaltung
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In der Benutzerverwaltung verwalten Sie die User, die mit welchem Recht das
WEB-Interface bedienen durfen.

T Weiter werden hier die Zugangsdaten fiir Benutzer gepflegt, welche eine DFU-
Verbindung (Modem) aufbauen durfen.
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= WEB-Benutzer

» DFU Benutzer

= VPH-Benutzer

WEB-Benutzer

Hier die Maske fur die Eingabe der WEB-Interface Benutzer. Pro Benutzer kénnen verschiedene
Berechtigungen vergeben werden. Grundsatzlich dar nur ein Anwender mit ,SU“ anderungen
vornehmen.U1 - U5 darf das Interface nur bedienen. In den TeleR? / TeleR*-Erweiterungsmodulen besitzen
»Ul“ - ,U5" nochgenauer spezifizierte Bedienungsrechte.

WEB-Benutzer

|mll5tan-:llger Passwort
’7’7 Hr. e Benutzer Passwaort (wiederholen) ’;’I’;’E’E’;
B | | <

|J|®| | Mustermann

Benutzerlevel:
SU = Super User, darf alle Einstellungen tatigen
U1-5 darf nur bestimmte Einstellungen sehen bzw. andern

DFU-Benutzer

Hier die Maske fiir die Eingabe der DFU-Interface Benutzer. Der Benutzer erhalt nur den Zugang, wenn
aktiv auf ,ja“ steht. Weiter steht der Zusatz ,Dial in & out” oder nur ,Dial out” zur Verfligung.

Wabhlt sich ein User ein, so werden alle Eintrage gepruft, die auf ,Dial in & out” stehen. Andere Benutzer
erhalten keinen Zugang. Im Telefobuch erfolgt die Zuordnung

DF0 Barutesr
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Konfiguration | Open VPN | Benutzer | Wartung Hier finden Sie alle
Einstellungen, die fur die

Wartung Wartung des TeleR bendtig

werden.
Firmware Upload Firmware Datei :
. i P — | 112UC FITIVATS

= Import Konfig Anderungen ibemehmen:
Date laden: || 2]
» Export Konfig Tren e

= Import Lizenz

» Neustart

Entzippen Sie die heruntergeladene Datei

TeleR? / TeleR* vom Netz trennen und am PC anschlieRen
ggf. am PC IP-Adresse einstellen

WEB-Interface aufrufen

Firmware Upload: Datei *.bin auswahlen

Speichern

mit ,ja“ bestatigen

LED S1 blinkt sehr schnell

warten bis LED S1 im Dauerlicht

WCoOo~NoUhAWNH

Systemstatus

Anzeige des Gerate Zustandes. Hier z.B. mit aufgebauter OVPN-Verbindung.

Systemstatus

Verbindung trennen

Clientverbunden:CONNECTED ,SUCCESS10.111.111.6

Netzwerkstatus

TeleR2 / TeleR4 / S7-Firewall 23 /45 2024/04/20 16:28


https://www.traeger.de
mailto:info@traeger.de?subject=TeleR2 / TeleR4 / S7-Firewall

. |
=== TRAEGER pe Solinerstr. 9 . 92637 Weiden . info@traeger.de . +49 (0)961 48 23 0 0 TRAEGERDE

Netzwerkstatus

INDUSTRY COMPONENTS

VAN Status

P
IP-Adresse Metmask MAC-Adresse
1. 21187 2662552550 0008 FAQF 455D
2 ocomrsonssee
2 ocosrsorsses

LAM Status

Fort 1 Fort 2 Port 3 Port 4

Routingtabelle

Routing Table

Destination Gateway Fenmas=k Flags Metric Ref U=e Iface
10.111.111.1 10.111.111.5 235.2553.255.255 T&EH 1] 0 0 tuni
10.111.111.5 o.0.0.0 255.255.255.255 TH o o] 0 tund
152_1€B.0.0 og.0.0.0 235.255.255.0 U 1] 0 0 WAN
152.1€8.5.0 10.111.111.5 255.255.255.0 uie) o o] 0 tund
152_1€B.€.0 og.0.0.0 235.255.255.0 U 1] 0 0 LAN

Zeigt alle aktuell vergeben IP-Adressen und Linkstati der einzelnen Ports an.
Zudem finden Sie hier noch die aktuellen gesetzten Routen.

Optionale Funktionen

HMI-Meldemodul

= HMIMeldemaodul

= Pagerprovider

= Pager-Emplanger
» Email Server

» Email-Empfanger
= Verbindungen

= Vanablen

= Konfig Maldungen
= Hommierung

» SMS-Meldepuller

» Email-Maldapufier

» Meldungen betrachten

= Test-5M5 senden
= Test Email senden
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Mit dem HMI-Meldemodul lassen sich Email-Nachrichten (Stérmeldungen und Wartungsmeldugen)
automatisch ohne Programmieraufwand in der SPS ereignisabhangig an praktisch beliebig viele Empfanger
versenden. Das System ordnet die Meldungen automatisch den jeweiligen Empfangern zu und versendet
die Nachricht Uber den richtigen Provider.

Bitte beachten:

Durch den Versand von Email-Nachrichten entstehen ggf. zusatzliche Kosten (Telefongebihren, Geblhren
fur Internetzugang etc.). Die H6he der jeweiligen Geblhren erfahren Sie bei Ihrem Provider. Damit das
HMI-Modul richtig arbeiten kann, missen einige Grundeinstellungen gemacht werden.

Folgende Punkte sind einzurichten:

e Emailserver

e Emailempfanger

e SPS-Verbindungen

e SPS-Variablen

¢ Normierungen (optional)

e Meldungen

¢ Grundeinstellung HMI-Option aktiv schalten
e Email-Versand aktivieren

Auch das HMI-Modul ist durch Zugangsschutz per WEB-Browser gesichert. Die notwendigen Rechte daflr
werden bei den entsprechenden Punkten angegeben.

Einrichten der Emailserver bzw. des Email Kontos

HI.ll'MHdElru:n]l.l|Kmﬁﬂulamu I'JprEn'l.'FH| Benuizer | Warleng | SystemElaius | nfe | Loginlogowl

Hal ek emodul Email Server

» HEMeldemodul Wr. |Name Adresss EMail Banutrer Pagswort
K & 1| S o Sarve wmilmc el | ke de 485 mchnmuile oe waer_tachoik e

» Pagemrovider ®¥ %] - ——

= Pager-Emplangar

Damit der TeleR? / TeleR* eine Email versenden kann, wird ein Emailkonto bzw. ein Server benétigt, der die
Meldungen empfangt und weiterleitet.

Eingabefelder

Bezeichnung|Beschreibung / Zweck
Nr. Fortlaufende Nummer.
Name Benutzerdefinierter Name zur Identifikation des email-Servers

Beinhaltet die Hostadresse des Emailservers.

Format: Protokoll:Serveradresse:Port

z.B. smtps:mail.testserver.de:465

smtps = Simple Mail Transfer Protocol Secure Gber SSL/TLS (verschlisselte Verbindung).
Der Standardport von smtps ist 465

Adresse smtp = Simple Mail Transfer Protocol (unverschlisselte Verbindung). Der Standartport ist
25 oder 587. Hinweis: Sollte nicht mehr verwendet werden

Den Port erfahren Sie von lhrem email-Provider

Achten Sie darauf, dass die entsprechenden Eintrage fur den DNS-Server, Gateway bzw.
Routen gesetzt sind, damit ein reibungsloser Email-Versand gewahrleistet ist

Email-Adresse die als Absender eingetragen wird. Diese Adresse sollte nach Mdglichkeit

EMail echt sein, da ansonsten eventuell Antispamfilter diese Meldungen eliminieren
Benutzer Benutzername zur Authentifizierung am email-Server
Passwort Benutzerpasswort fur die Authentifizierung am email-Server
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Steht eine Email zum Versand an, versucht TeleR? / TeleR* erstmal tber die aktuellen Méglichkeiten
(eingestellter DNS und Gateway) den entsprechenden Server zu erreichen. Gelingt dies nicht, wird eine
Internetverbindung unter der Einstellung Konfiguration - PPPOE/DSL oder Konfigurationsansicht - Internet
- Provider aufgebaut und dann versucht den Server zu finden. Diese Verbindung wird auch verwendet,
wenn die Internetverbindung auf manuell steht. Wurde die Verbindung zum Internet so aufgebaut, wird
diese nach 2 Minuten Leerlauf (keine Email liegt an) bzw. spatestens nach 10 Minuten getrennt.

Einrichten der Email-Empfanger

HMUMeldemiodul | Eonfiguration | Open VPN | Bemutzer | Wartung | Systemsiatus | Info | Linegin L csg st

Email Empfangar

= HMEMeldemodul

= Pagarprovider
= Pagar-Emplamgar

Im nachsten Schritt legen Sie die Empfanger der Email-Nachrichten fest.

Eingabefelder

Feld [Beschreibung

Name |freie wahlbarer Anzeigename

Email |[Emailadresse des Empfangers

Server |wahlen Sie den gewlnschten Emailserver fir den Versand an diesen Empfanger

Meldegruppen.

Jeder Empfanger kann keiner oder mehreren Meldegruppen zugehdéren. Weiter unten kénnen Sie
fir jede Meldung verschiedene Meldegruppen, ahnlich wie hier, zuordnen. So kann eine Meldung
auf die relevanten Empfanger problemlos verteilt werde.

GO - G9

Meldung erzeugen

Flr den Zugriff auf die SPS werden Verbindungen benétig. Verbindungen werden zur Zeit fir die SIMATIC
S7 Uber TCP/IP unterstitzt.

Anschlieend projektieren Sie die gewlinschten Variablen.

Nun kénnen Sie fur die Ausgabe noch Normierungen festlegen.

Anschlieend setzen Sie lhre gewlinschten Meldungen zusammen.

Projektieren der SPS-Verbindungen

HME R eldemodul Tell:Tr.mhur.'h|l".-'.lnl'|ul|.|r;i|ir.||| l'.'lpen'l.l'F'HlEH:num:l Wartumg | Sysiemsiaius | Info | Login'logoul

Verbindungen

Muin Geratasdandmedas -

= HEIMedd emiodul Anschiuss

= Pagerprovider S 'ﬁgl ET.TCRIP 2000 &

I"ﬁf—fmﬂﬂf ‘){ '& 2;‘““‘ sT-TCRE 1288 0m = 2000 [-] x |=
sl K ‘-':L 3 FF-TCHiP (-] [-]

» Email-Emplanger

» W ibindungen

» Vanablan

Feld Beschreibung

Name eigene Bezeichnung der SPS

AnschluB Verbindungsart zur SPS (hier TCP/IP)

aktiv Kommunikation zur SPS

Zyklus legt die Zeitperiode fest, nach welcher mit der SPS Daten ausgetauscht werden sollen
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Feld

Beschreibung

Adr. SMS-
Status

ist fur die Rlckkopplung des Zustands des HMI-Moduls bestimmt. Wenn Sie in der SPS den
den Kommunikationsstatus und den SMS-Versand Uberwachen wollen, geben Sie dort die
Adresse eines ,Wortes an“. Z.B. Datenbaustein oder Merker. TeleR? / TeleR* schreibt dann
bei jedem Kommunikationszyklus ins niederwertige Byte die maximale Anzahl der
Sendeversuche fir anstehende Meldungen. Ubersteigt die Zahl 254, so wird hier immer
254 gestetzt. Den Hintergrund flr dieses Vorgehen erklare ich spater. Ist die Anzahl der
Sendeversuche > 0, so ist das Absetzen einer Meldung gescheitert. So kann die SPS den
SMS-Versand Uberwachen.

Nun sollte aber auch berwacht werden, ob TeleR2 / TeleR* mit der SPS kommuniziert.
Dies kann einfach geschehen. Beschreiben Sie das Zahlerbyte in Ihrem SPS regelmalig
mit OxFF. Nach der vorgegebenen Zykluszeit muR dort ein anderer Wert als 0xff stehen.
Bemessen Sie aber diese Zeit grozligig, da sich der Zyklus verschieben kann, wenn es
bei anderen Steuerungen zu Kommunikationsproblemen kommt.

Das hdherwertige Byte ist flr spatere Erweiterungen reserviert. Dieses wir im Moment mit
.0 Uberschrieben.

Beispiel: Wenn Sie MW 200 verwenden, steht im MB201 der Zahlerstand und in MB200
der Wert 0

Projektieren der Variablen

HMEMeldemodul
» HEUMekd emodul Mr, |Mame Verbindung Adresse Datentyp
1| . Schichiichne: Fimecrerne: 3 b1 Sda. DBED 214 real
= Pagerprovider .
« P PR ¥ 2 Usbluise Musrera 2 DS, 0D 2013 raal
» Email Sarver | 3| Exruden Einfoeng Masrine 1 [E1050.DED 450 wal
» Email-Empfanger ®| | 4| Extrudes1 Abflieng Mpsrare 1 061050 DD 434 el
s Verbindungen AR ™ 8| Sizrung Extrude1 Eirtuliung [T Te— Mo [
= \ariablen EE™ o|ue 118 Misksra t ME 118 Bt
» Kantig Meldungen BT 7] Siteung Extruder! Abtuung [I—— M4 Booless
= Mormierung *| 1 | 500 Mppcrang. 1 WIB 700 e
» 55 Mokopafior ARG ™  [ry— Muscrins. 2 Dé1500. DB 210 real
10 | Stirureg Haizung Muscrire 2 M 100 Booless
x|
= Email Mekdepiliss XS = g
» Maldungen batrachien

Legen Sie nun die gewlnschten Variablen an, welche angezeigt bzw. verarbeitet werden sollen.

Spalte Verwendung
Name zur freien Verwendung
Verbindung |ordnen Sie die Variable einer SPS-Verbindung zu
die eigentliche Adresse in der SPS nach folgenden Regeln:
Datenbereich Datentyp
Eingang |Ausgang |Merker |Datenbaustein
E1.0,11.0|A1.0,Q1.0 |M10.1 |DB1.DBX 1.0 Bit(Boolean)
Adresse EB1,IB1 |AB4,QB4 |MB20 |DB2.DBB 20 BYTE
EW 4, IW 4 |AW 6, QW 6 MW 100 |DB4.DBW 0 WORD
ED4,ID4 |AD6,QD 6 |MD 100 |DB4.DBD 10 DWORD
Timer Zahler
T1 e Timer
— Z1,C1 Zahler
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Spalte Verwendung
Auswahl des Datentyps zur richtigen Konvertierung:
Boolean (Bit)
unsigned int (Wort ohne Vorzeichen)

Datentyp [signed int (Wort mit Vorzeichen)

DWORD (Doppelwort ohne Vorzeichen)
signed DWORD (Doppelwort mit Vorzeichen)
real (FlieBpunktzahl)

Zur richtigen Anzeige und Verarbeitung der Variablen muss gegebenfalls eine Umrechnung erfolgen. Diese
Umrechnung kann mit Normierungen erfolgen. Sie kénnen hier die notwendigen Umrechnungen definieren
und spater den Meldungen zuordnen. Da eine Normierung normalerweise haufiger vorkommt, ist es
sinnvoll, diese zentral zu verwalten.

HMiMSeldemodul | Telefenbuch | Konfiguration | Open VPH | Benutzer | WWartang | Systemstatus | Wifo | LogeiLogout

Normisrung

Y i e e ik

» HEAUMedd gmodul 3 SPSWert 1

‘K &: ] Linaar | Bnaar Alphabum - 0.00 0.00 [0 ]
e ¥ || z|owon |shiesssse Tains Tt 1om 050 .00 .00 weg
» Pager-Empfanger

¥/l 3| omec |inear Alphsbum e a%e .00 150000 108 80
= Email Server % &
 Ermoll Empiinger 4 [ e 0.80 .00 .00 s
s Verhindungen
~ Mnrimhisn
Spalte Beschreibung
Name frei vergebarer Name

Normierungen

zur Zeit werden zwei Normierungsarten unterstitzt, entweder ,linear” oder ,Texte"
linear bedeutet, dal8 der Wert von der SPS umgerechnet werden muss. In diesem Fall
sind die Felder ,SPS-Wert1“, ,HMI-Wert 1“, “SPS-Wert 2“, “HMI-Wert 2“ auszufillen
Texte heiBt, Sie wollen den Werten aus der SPS Zustandstexte zuordnen. Dies kann z.B.
der Zustand eines mehrstufigen Antriebs sein

Einheit /Zustand

Bei Normierung ,linear” steht hier der Text fur die Einheitenbezeichnung (z.B. °C, %,
Stlck...)

Bei Normierung ,Texte” werden hier die Zustande aufgezahlt nach folgender Syntax:
<Vergleich><Wert>:<Text>

Flr jeden Zustand ist eine neue Zeile einzugeben.

<Vergleich> ist optional. Wird <Vergleich> nicht angegeben, heilt dies auf Gleichheit
prufen.

Beispiel flr Antrieb:

0:AUS

1:Stufel

2:Stufe2

Flr Vergleiche kann man auch folgende Zustande definieren:

Eine Temperatur soll Gberwacht werden. Es soll nur ein Text ausgegeben werden, ob der
Wert im Limit liegt oder ob eine Grenzverletzung vorliegt. Der Wert ist im Limit, wenn
dieser zwischen 20 und 30 liegt. Dies sieht wie folgt aus:

>=20: normal

<30: normal

<20: zu niedrig

>30: zu hoch

>60: viel zu hoch

Als Zahl geben Sie hier die Werte ein, welche aus der Umrechnung der Felder ,SPS-
Wertl”, ,HMI-Wert 1“, “SPS-Wert 2“, “HMI-Wert 2 resultieren
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Spalte Beschreibung

Zur Umrechnung des Zahlenwertes der SPS fur die Darstellung als physikalische Grél3e
im HMI-Modul ist eine Zuordnung des SPS-Wertes und des HMI-Wertes notwendig.

Der angezeigte Wert berechnet sich: w =m * x + t;

w = der angezeigte Wert

m = (HMI-Wert2 - HMIWert1)/(SPS-Wert2 - SPSWert1)

t = (HMI-Wertl - m * SPS-Wertl)

x = der momentane SPS-Wert

Umrechnung zum Beispiel sollen die SPS-Werte 0 - 1000 in der Anzeige 0 bis 100 entsprechen (s.h.
Zeile 3 im Bild)
SPS-Wertl SPS-Wert, der dem HMI-Wertl entspricht. (0)
HMI-Wert 1 HMI-Wert, der dem SPS-Wertl entspricht (0)
SPS-Wert 2 SPS-Wert, der dem, HMI-Wert2 entspricht (1000)
HMI-Wert 2 HMI-Wert, der SPS-Wert2 entpricht (100)

Meldungen konfigurieren

HMiNseidemodul | Telefonbuch | Konfiguration | Open VPN | Benutrer | Wartung | Systemstates | info I_c-gm'L;:-g-:.ull

= HlBeldemadul
Variable  |inec)
Sl ¥ ] | 1| me=e X ME 200 o|= 0.09) Linese X
Sl e P IERE ME 113 0| = 0.08( Linesr
Email Server
jE £ #1 K‘:L 3 3| Fiorung Meizong | x Snorung WeTung 10| - 1.00] Linsss x |=
=+ Fmail-Fm) ger
Saerung
2 Fiorung Exiruder?
Verbindungen e o o T . Eriruciert o|l= | 00| Linem
* e — Eintillung
= Variablen Sasnung
» Kong Weldungen b B S e wi i ;
Hormiem Temparatur G 1 Exirucert
* g * | o] e Ligkerp ¥ herpnagrld of> |20.00| Greac x
Tempanatur Exi.1 Extruder!
» SMS.Melgeputter L o B * |assaing 0 08] o &
* ‘fi a -] 0 0,08
» Email-Meidepuffer

Die eigentlichen Meldungen werden separat konfiguriert. Dort wird der Zusammenhang zwischen Variable,
Normierung und Meldegruppe getroffen. Woraus die eigentliche Meldung resultiert. Die Reihenfolge der
Meldungen wird nach Eingabe der Zeilennummer vorgenommen.

Spalte |Verwendung

Zeile festlegen der Reihenfolge

Text zur freien Verwendung und zur Information des Benutzers/Anlagenbetreibers
melden |verarbeiten der Zeile und weiterleiten an Meldegruppe(n)

Hier ordnen Sie der Meldung eine der projektierten Variablen zu. Wird keine Variable

Variable zugeordnet, so wird nur der Text dargestellt
Die Zeit in Sekunden, fur welche eine Grenzwertverletzung mindestens anliegen muR, bis diese
gemeldet wird. So kann ein Messwert entprellt werden. Wenn die Bedingung /
Vergleichsoperation zur Ermittlung einer Grenzwertverletzung bzw. zum Feststellen der

Delay . .
Meldebedingungen dient.
Mdgliche Vergleiche: ==, >=, «, <> und * * bedeutet keine Limitiberwachung, also nur
Darstellung

GO - G9 Die Zuordnung zu den einzelnen Meldegruppen, so wird die jeweilige Meldung einer Gruppe von
Empfangern zugewiesen

TeleR2 / TeleR4 / S7-Firewall 29/45 2024/04/20 16:28


https://www.traeger.de
mailto:info@traeger.de?subject=TeleR2 / TeleR4 / S7-Firewall

=== TRAEGER pe Solinerstr. 9 . 92637 Weiden . info@traeger.de . +49 (0)961 48 23 0 0

= HMIMekdemadul

= Pagerprovider

= Pager-Emplianger
» Email Server

» Email-Empfanger
» Vertindungen

= Vanablen

= Konfig Meldungen
= Mormisrung

= SMS-Meldepufler

== TRAEGERDe
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——

Senduzeit wintagen [ [N

Metoeaeit winvager: 1 [N
T ——

Nen o

» Email-Meldepufier

» Maldungen betrachten

» Test-SM5 senden
= Test Email senden

Um die Meldeverarbeitung Uberhaupt zu aktivieren mussen grundsatzliche Einstellungen getroffen werden.
Bevor Sie diese Einstellungen aktivieren, sollten die Medlungen prokjektiert sein.
Die Bedeutung der einzelnen Zeilen:

Zeile

Verwendung

Anlagenname

Dieser Text wird im SMS-Kopf dem Empfanger mitgesendet, so dass
dieser den Absender identifizieren kann

Sendezeit eintragen

Bei ,ja“ wird im SMS-Kopf die Sendezeit eingetragen, Wichtig: Uhrzeit
richtig einstellen

Meldezeit eintragen

Bei ,ja“ wird zu jeder Meldung die Zeit eingetragen, zu der die
Meldung auftrat. Dadurch wird der SMS/Email-Text zwar langer und
umfangreicher. Dafur kann jedoch zu jeder Meldung der Zeitpunkt des
Auftretens nachvollzogen werden

SMS Server aktivieren

nicht unterstiizt ja / nein

max. Anzahl der Sendeversuche
SMS

nicht unterstiuzt Damit kann die Anzahl der maximalen
Sendeversuche pro SMS-Empfanger festgelegt werden. Somit ist es
maglich, bei Versandproblemen Uberhdhte Kosten fur erfolglose SMS-
Sendungen zu minimieren

SMS-Absendekennung fir UCP

nicht unterstiizt Beim UCP-Protokoll muss dem SMS-Server die
Telefonnummer des Absenders mitgegeben werden

Email Service aktivieren

ja /nein

max. Anzahl der Sendeversuche
Email

Damit kann die Anzahl der maximalen Sendeversuche pro EMail-

Empfanger festgelegt werden

Email-Meldepuffer
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SM5-Mael

Mein S8

@& Email-Meldepufler
W Sendinsasasias
Tl Ernasl-Emplanger Harver Taxl Te-vereuch | Fefilar!
19113012 12:28 | Franz Technic mchnio@sarvioetr=a-1 de Kpmm Fahler 201932788 0.81) 4 Ayl kpme Fogeet nicht varbinden
1811 208 1308 Frana Technic Rechnic@ssrviortir=a-1 de SanicaSerser | Tempmestor Exir 0 ArdCllung: O 20°C 4 Mgl kpme Sogst nicht sertinden
T3S 120 Frang Technic Awchnibfissrviortr—a-1 de 5 B q 1 Abtuligng: 100 ¥ Wiyl kg Socbet nicht verbinden

Auf der Seite Email-Meldepuffer sind die im Moment anstehenden und noch nicht versendeten Meldungen
zu sehen. Die Spalte ,Tx-Versuch” zeigt die Anzahl der Versuche, die bereits unternommen wurden, um
die email abzusetzen. Diese ist gréBer 0, wenn z.B. der DNS-Server nicht gefunden wurde oder die email-
Server Konfiguration fehlerhaft ist. Die gréSte Anzahl der Versuche wird der SPS gemeldet (siehe oben).

Ein Klick auf das Symbol @ |6scht alle Meldungen in der Liste. Die Meldungen werden nicht versendet!
Zu Testzwecken entfernen Sie das Netzwerkkabel, so kdnnen Sie die Funktion der Anlage testen.

Meldungen betrachten

Meldungen befrachten
-

Kimin CGearstascisad

WE200
ME119
Storng Heinng

Stonng Edrudert Eintlllung
Slirung Exadert AbMGiung
Temparabur Exir 1 Einfiillung
Temparabur Extr 1 Abfung

Im MenUpunkt Meldungen betrachten kdnnen Sie den aktuellen Zustand der Meldungen betrachten.
Dort werden alle Meldezustande der projektierten Meldungen angezeigt. Also auch diese, welche keine
email erzeugen kdénnen. Dadurch kann schon ohne SPS-Programmiersoftware ein Zustand Uber die Anlage
gewonnen werden. Das Meldefenster wird alle 3 Sekunden aktualisiert. Rot hinterlegte Felder bedeuten,
daR eine Grenzwertverletzung vorliegt.

S7-Firewall

Dokumentation flr die Version 1.19

EinfUhrung

S7-Firewall ist eine skalierbare , SPS-Firewall“, die nicht nur IP/MAC-Adressen filtert. Fur frei definierbare
Verbindungen kann der Zugriff auf beliebige Datenbereiche der SPS eingeschrankt / festgelegt werden. S7-
Firewall kann beliebig zwischen SPS- und Bedien- / Programmierebene eingebaut werden. S7-Firewall
erkennt die Einbaurichtung automatisch. Es werden nur konfigurierte Verbindungen zugelassen.
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LAN-1 (SPS/PG/
HMI)

LAN-2 (SPS/PG/
HMI)
S7-Firewall e S WitCh
LAN-3 (SPS/PG/
HMI)

=
ac
=
=1 3
&,
=
W
o,
7

LAN-4 (SPS/PG/
HMI)

Hardwareausfuhrung

Unsere S7-Firewall basiert auf unseren TeleR*

Netzwerkeinstellungen

Netzwerkeinsisllungen

Standard Gateway: [ 152.168.0.254

1. DNS: [ 192.168.0.254

2. DNS: [ 0.0.0.0
1. P—Mnaa&:[ 192.168.0.42 ] Netmask: [u.u.n.n ]
2.IP-Adresse: | 0.0.0.0 ] Netmas: | 0.0.0.0 ]
3. P—Adm&:[ 0.0.0.0 ] Netmask: [u.n.n.u ]

DHECP-Einstellungan

DHCP: e [ ] RoulerP: [ 0.0.0.0

aam-p_[ 192.168.0.170 ] End-P:[lQE.lES.D.l?l ] &anuﬂ[ESE.EEE.EES.I]

—

—

1 nna[ 0.0.0.0 ] 2. DNS: [u.u.n.u ] 3 DNS: [ 0.0.0.0

—

Dienste am Interface
Web-Config{B0,8080) Ping 88H

¥ @
=]

an'lnﬂuladm:m

E

Parameter magliche Einstellung Zweck
Standard Gateway _
1. DNS fest (wie vorgegeben)
' Uber DHCP
2. DNS
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Parameter moagliche Einstellung Zweck

Wenn Netmask 0.0.0.0 wird die Netmask automatisch
berechnet, je nach A,B,C-B Netz.

z.B. 192.168.0.x -» 255.255.255.0

IP-Adresse / Netmask 10.x.x.x = 255.0.0.0

Bei Verwendung fester IP-Adressen ist mindestens die 1. IP-
Adresse zu konfigurieren. Ansonsten startet das Gerat mit
der Werkeinstellung

kein DHCP verwenden
Die restlichen DHCP-Parameter werden nicht verwendet

Das Netzwerkinterface wird als DHCP-Client und bezieht die
DHCP Client IP-Adresse automatisch von einem DHCP-Server. Die
restlichen DHCP-Parameter werden nicht verwendet

Das Netzwerkinterface betreibt einen DHCP-Server. Die

1-3. IP-Adresse
mit Netmask

nein

Server restlichen HCP-Parameter sind zu parametrieren.
Start-IP Start-IP-Adresse Start-IP-Adresse beim Betrieb als DHCP-Server
End-IP End-IP-Adresse End-IP-Adresse beim betrieb als DHCP-Server
Subnet Subnetadresse Adresse des Subnets fiir die Vergabe der IP-Adressen als

DHCP-Server

Domain Frei Name der Domain bei der Verwendung als DHCP-Server
Ist die IP-Adresse, die beim Betrieb als DHCP-Server als
Gateway weitergegeben wird

Der WAN/LAN-Port hat gemeinsame IP-Adressen

Es kdnnen bis zu 3 verschiedene IP-Adressen und Subnetze konfiguriert werden. Der Port kann auch als
DHCP-Server oder Client betrieben werden. Die notwendigen Daten fur die IP-Zuordnung werden hier
eingegeben. Flr den Betrieb als DHCP/Server kénnen feste Zuordnungen MAC-IP-Adresse festgelegt
werden. (Siehe ,DHCP feste Adressen). Weiter wird festgelegt, welche Services am Port zur Verfligung
stehen (Web-Konfig), Ping , SSH (nur fir Entwickler)

Router-IP IP-Adresse

Web-Benutzer

Hier die Maske flr die Eingabe der WEB-Interface Benutzer. Pro Benutzer kdnnen verschiedene
Berechtigungen vergeben werden. Grundséatzlich darf nur ein Anwender mit ,,SU, Anderungen vornehmen.
Ul - U5 darf das Interface nur bedienen. In den S7-Firewall-Erweiterungsmodulen besitzen ,U1“ - U5,
noch genauer spezifizierte Bedienungsrechte.

S7-Firewall-Einstellungen

Die SPS-Firewall-Verbindungen ergeben sich aus der Kombination aus HMI/PG-Station und SPS-Station
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HMI/PG-Stationen
sName

SPS-Stationen

IP-Adresse *IP-Adresse

«MAC-Adresse
*\Verbindungskanal (OP/PG;

SPS-Firewall
Verbindungen

S7-Firewall Betrieb

S7-Firewsll Betrieh: | S7-Firewall Classic |y

S7-Firewsll Router

S7-Firewall Classic
L)

Anderungen iibeme

Daten neu laden:
Modi Beschreibung
aus keine Firewall aktiv

WAN-Port und LAN-Ports haben getrennte IP-Netze. Alle Funktionen und gekaufte
Optionen des TeleR* nutzbar

WAN-Port und LAN-Ports sind ein IP-Netz. Nur IP-Adress-Bereiche die in der WAN-Seite
eingegeben wurden, werden behandelt.

Z.B. IP-WAN 192.168.2.15

IP-LAN:192.168.3.3

Wenn ein Gerat mit der IP 192.168.3.6 angeschlossen wird, wird dieses solange nicht
behandelt, bis im WAN eine 192.168.3.xxx Adresse eingegeben wird

Eingabe der HMI/PG-Stationen

S7-Firewall Router

S7-Firewall Classic
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Firewall HMI/PG-5tationen

| | [NriName [aktv [IP-AdrBereich  [MACAdresse

152.168.3.140 00:00:00:00:00:00 PG, OP/HMI | o

OR/HMI

0.0.0.0 00:00:00:00:00:00 PG

SPS
PG, SP5
OP, SPS
PG, OP, SPS

Firewall HMI/PG- 5tationen

ne: B

Mame: | TSAP 02 00 |

e

ek B 52160, 152160025 |
MAC-Adresse: | 00:00:00:00:00:00 |
Verbindungskanal: | RFC 1006 with TSAP + |
Iokaler TSAP: | 95029500 |

entfernter TSAF: |'".fi:»02'".fi:»DD |

Firewall HMI/PG- 5tationen
ne: S

Mame: | TSAP 02 00 |

v N
IP-Adr-Bereich: | 192.168.0,1-152,168,0,255 |

MAC-Adresse: | 00:00:00:00:00:00 |

| OF/HMI " |

PG
SPS

Verbindungskanal:
lokaler TSAP:

entfernter TSAP:

Anderungen ibermnehmen:

Anderungen Gbermy PG | OP/HMI

PG | SPS

OP | 5PS

PG | OP |5PS

57 over TSAP

RFC 1006 with TSAP

Parameter n'!ogllche Zweck
Einstellung
Nr. automatisch fortlaufende Nummer
Name fr_e| vom Benutzer Name der Station
einzugeben
. Verbindungen mit dieser Station werden von der Firewall
ja (x) verarbeitet
aktiv
. Verbindungen mit dieser Station werden nicht verarbeitet, d.h sie
nein ()
werden geblockt
IP-Adresse des Identifikation des Absenders Eingabe unbedingt notwendig
IP-Adresse HMI / PG-Gerates Eingabe eines Bereiches mdglich z.B. gesamte Netz
192.168.0.1-192.168.0.255
Identifiziert das HMI/PG zusatzlich Uber die MAC-Adresse.
MAC-Adresse MAC-Adresse des |00:00:00:00:00:00 bedeutet, dass die MAC-Adresse nicht gepruft
HMI / PG-Gerates |wird. Bei ungleich 0 muss die MAC-Adresse der Station mit der
Eingabe Ubereinstimmen
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Parameter n]ogllche Zweck
Einstellung
verwendeter Kanal der Verbindung:
In der Simatic S7 stehen PG- und OP-Kanale zur Verfligung. Dieser
Kanal wird als zusatzliches Merkmal zur Identifikation des
Absenders verwendet. Auf jedem der beiden Kanale sind sowohl PG-
als auch OP-Funktionen madglich.
OP/HMI Bediengerate / WinCC etc. verwenden in der Regel OP-Kanale.
Dieser Kanal ist fur HMI-Gerate auch der empfohlene.
Die Siemens PG-Software verwendet grundsatzlich den PG-Kanal.
Leider ist verschiedene Software am Markt im Einsatz, welche nicht
PG Uber das Knowhow verflgt, diesen Kanal einzustellen. Dies
herauszufinden geht Uber das LOG-File. Eine verninftige HMI-
Software, respektive der zugehdrige Softwaretreiber versorgt die
. Einstellbarkeit dieses Kanals.
Verbindungskanal - - -
Der SPS-Kanal entspricht dem ,,other” bzw. ,sonstige” Kanal in der
SPS SpS
Soll z.B. vom selben Rechner aus PG und HMI laufen (IP/MAC PG/HMI
PG | OP/HMI identisch) bleibt nur noch der PG/OP-Kanal zur Identifikation des
Absenders.
PG | SPS PG- oder SPS-Kanal erlauben
OP | SPS OP- oder SPS-Kanal erlauben
PG| OP | SPS PG- oder OP- oder SPS-Kanal erlauben
S7 over TSAP Eine S7-Verbindung die Gber TSAP definiert wird
. Reine RFC 1006 Verbindung Uber TSAP.
$§§P1006 with Achtung: hier ist keine Firewalregel anwendbar. Der gesamte
RFC-1006-Traffic wird ungeprift durchgeleitet!
nur bei S7 over TSAP und RFC 1006 with TSAP.
. Eingabe eines byte/hexadezimalen Wertes: z.B. HEX-TSAP 02.00 -
lokaler TSAP String %02%00
Hinweis: auch ein Leerzeichen gilt als Zeichen
nur bei S7 over TSAP und RFC 1006 with TSAP.
entfernter TSAP  |String Elnggbe eines byte/hexadezimalen Wertes: z.B. HEX-TSAP 02.00 -
%02%00
Hinweis: auch ein Leerzeichen gilt als Zeichen

Eingabe der SPS-Stationen

= #;. 7| Aniage 3 57400 x ARIE LR
T 0800
Parameter magliche Einstellung Zweck
Nr. automatisch fortlaufende Nummer
Name frei vom Benutzer einzugeben|Name der Station
ia (x) Verbindungen mit dieser Station werden von der Firewall
aktiv J verarbeitet
. Verbindungen mit dieser Station werden nicht verarbeitet, d.h.
nein() .
sie werden geblockt
IP-Adresse |IP-Adresse der SPS-Station Ident|ﬁkat|on dgs Absenders.
Eingabe unbedingt notwendig
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Eingabe der S7-Firewall Verbindungen

Die Verbindungen werden aus der Kombination HMI/PG-Station und SPS-Station gebildet. Jede HMI/SPS-
Station kann mehrfach verwendet werden. Bei Anderung von Mac- oder IP-Adresse muss diese nur zentral
in der HMI/PG-Station bzw. SPS-Station geandert werden. Jeder Verbindung wird eine Verbindungsregel
zugeordnet.

Ist ,erlaube PG-Vollfunktion” selektiert, so ist diese Verbindung ein Vollzugriff. In Zukunft wird dieser
Zugriff ndher unterteilt werden kénnen (Definierte Bausteine lesen / schreiben, SPS Start/Stop, Urlléschen ,
Systemdaten (lesen/schreiben).

57-Firewall Verbindungen

erlaube Voller
r. |Name aiiiv| HMUPG Pﬁ*.folrrunumn Datenzugnfr
E|®|1 |ST-Wat{:h |test -SpS-USr we
[=] v -
Parameter m_ogllche Zweck
Einstellung
Nr. automatisch fortlaufende Nummer
N frei vom Benutzer Name der Verbindung Dient zugleich als ,Link, zum Offnen
ame . . ;
einzugeben und Bearbeiten des Regelscripts.
aktiv ja (x) diese Verbindung wird von der Firewall verarbeitet
nein () diese Verbindung wird nicht verarbeitet, d.h. sie wird geblockt
Diese Verbindung ist eine PG-Verbindung und darf alle
(x) . ;
Funktionen ausfihren
erlaube EG- Diese Verbindung ist eine Eingeschrankte Verbindung. Es sind
Vollfunktion nein () nur Zugriffe auf die freigegebenen Funktion und
Datenbereiche, wie im zugehdrigen Regelscript definiert,
erlaubt.

Das Regelscript

Im Regelscript werden die Datenbereiche bzw. mdgliche Zugriffe fur die jeweilige Verbindung festgelegt.
Das Script kann tber den Link des Namens der Verbindung erreicht werden.
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OP-Anlage 1 (OP): Hmi/PG:0P1 (70) (OP/HMI) IPAdr:192.168.0.70 MAC:00:0C:29: 55:E4:79 —> PLC:Anlage 1 / 57-300 IPAdr:192.168.0.80

MBA0

# B7-Firewall. Liste der erlaubten Schreibzugriffe.

# Syntax:

# Erste Zeichen "#",";" : Eeile ist Kommentar

# Erstes Zeichen "#°,";","/" : Zeile ist Hommentar

# Adressen

# DB Bx, Bit y.z : DBx.DBEY.EZ

# DB DB ®, Byte y : DBy.DBB

#E | A | M Bit =x.¥ : Ex¥ /I XY | RAEY /S QEY M 10.1
#E A M Byte x t: EBx J I x  AB x® S QB x: HMB X
#E A | M Wort x tEWx JINX | AWXE JQWx L
#E A M Doppelwort x: ED x J ID x | AD x J QD x HD X
# Timer n: Tn

# Counter n: Z n/ Cn

# Beigpiel Merkerwort 200:

# MW 200

# Beigpiel fiir Bereich won MB 9 bis MB 20

# MB 9 - MB 20

riMD4,3

r:MBl1-MB2

raiMWl-MW2

Wi M2

rw:DB300.0BBO0 - DBBIO

#r 1 MWo

r:EB0 - EB 20

riMWl,2

riMWl-MW3

r:0B10.0BD20,10

== TRAEGERDe

INDUSTRY COMPONENTS

S7-Firewallregel

Anderungen dbamsahman:
Daten neu laden:

Syntax des Regelscripts

erste(s) Zeichen Funktion Rest der Zeile
#
" , die Zeile ist ein Kommentar freier Text

Doppelschragstrich

kein Zeichen, es folgt gleich .

E)perand/Bereich) g9t9 der folgende Bereich ist nur zum lesen

. (readonly)

: — . Operand / Bereich

W derlfolgende Bereich ist nur zum schreiben siehe weiter unten
(writeonly)

, der folgende Bereich lesbar und schreibbar

rw: .

(read/write)

In eine Regelzeile kann ein einzelner Operand, oder ich ein Bereich eingegeben werden.
Beispiel fur die Eingabe von einzelnen Operanden: (Quelle aus Siemens STEP-S7 PG-Software)

Erlaubter Operand Datentyp|Beispiel(Mnemonik Deutsch) ::‘e;sl?;:rl‘)(Mnemomk
Eingang | Ausgang | Merker BYTE EB11AB 101 MB 10 IB11QB 101 MB 10
Eingang | Ausgang | Merker WORD EW1IAW 101 MW 10 W1IQW 101 MW 10
Eingang | Ausgang | Merker DWORD |[ED11AD 101MD 10 ID11QD 101 MD 10
Peripherie (Eingang | Ausgang) BYTE PBOIPEBOIPAB1 PBOIPIBOIPQB1
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.. . Beispiel (Mnemonik
Erlaubter Operand Datentyp|Beispiel(Mnemonik Deutsch) Englisch)
glisc
Peripherie (Eingang | Ausgang) |WORD PW O IPEWOIPAW 1 PWOIPIWOIPQW 1
Peripherie (Eingang | Ausgang) DWORD |PWOIPEDOIPAD1 PDOIPIDOIPQD 1
Zeiten TIMER T1 T1
Zahler COUNTER |Z1 C1
Datenbaustein BOOL DB1.DBX 1.0 DB1.DBX 1.0
Datenbaustein BYTE DB1.DBB 1 DB1.DBB 1
Datenbaustein WORD DB1.DBW 1 DB1.DBW 1
Datenbaustein DWORD |DB1.DBD 1 DB1.DBD 1

Hinweis: Die Eingabe von ,DBO. ..“ ist aufgrund interner Benutzung nicht erlaubt.

Beispiel fiir die Eingabe von Bereichen, mit Anzahl der Einheiten:

ab Merker 60, 10 Byte: MB60, 10

ab DB10, Datenwort 2, 5 Worte: DB10.DW2, 5

Hinter dem Komma folgt die Anzahl der gewiinschten Einheiten (je nach Adressart, BOOL, BYTE, WORD,
DWORD)

Beispiel fiur die Eingabe von Bereichen mit ,,von“ - ,bis,,:

Merker Byte 70 bis Merker Byte 200: MB 70 - MB 200

Ausgang A 10.2 bis Ausgang 14.7: A 10.2 - A14.7

Einfach nach Startoperanden mit ,-, den Endoperanden (Endadresse) angeben. Die Endadresse wird
inkludiert!

Mogliche Ursache, wenn Sie keine Daten erhalten

Im Firewall Log finden Sie die Ursache, warum Sie aktuell keine Daten erhalten haben oder schreiben
konnten.

In diesem Beispiel ist der erlaubter Datenbereich: MB 0 - MB 20

Daten lesen ohne Firewall:

o 57 Watch - olEN
Progect Manbar
R "1 Read from PLC "I Wiite to PLC | (D) Aute Update i ]
a2 | Address Type Vakse bin Hex
B Target ® MO0 Biead w | Trus D000 0000 D000 ... | CeOD00 OO0
B Device Siemens 57-300/400 (Other) .- .M 201 Eoal v False D000 0000 .mm
Channel Other l
B End Poirt .' M21.0 Biesai w | Fales D000 0000 .m:v:mnm
Addrmss 192.168.10.30 L] ® [HE Ecel | False D00 0000 o000 D000
Fack 0 '
St 2
Prevvider Siemens
Type 57-300/400
B Watch
rtenval 500
Address
Thee |P address of the PLC device ks data ke to be
walched
< ¥
Ready ;

Alle Daten kdnnen ohne Probleme gelesen und geschrieben werden.
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| " Read from PLC Fq!lwi-hm:| (® Aute Update
Address o m Vakie

Huu.n e e

B 20 [Bre ]

Siemans 57-300/400 (Dperate
Operation Pand

152.168.10.30

Als Regel, wurde der Datenbereich r:MB 0 - MB 20 eingestellt, lesender Zugriff.
Alle Daten konnen gelesen, aber nicht beschrieben werden.

| "' Read from PLC. " Write to PLC | (©) Aute Update
Address Type Walue
® Moo Bt [+ T 0000 0000 0000 ..

Siemens 57-3004400 (Operatc | 3 I The acldressed data area "M 0.0 - MO does nat et h Immn
Operation Paned

192.168.10.30

Liest ein Gerat, eine Software oder irgend ein anderer Teilnehmer z.B. folgende Daten, kann es sein, dass
trotz erlaubtem MB 20 keine Daten Ubermittelt werden.

| "' Read from PLC. " Write to PLC | (©) Aute Update
Pldress ™

® Moo True
Siemens S7-300/400 (Dperati CNCE
Opcration Panc . |_

192.168.10.30

Ursache:
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ACHTUNG:

E E! !gg Log (Abweisungen)

P P A
| AR

Durch Datenoptimierungen kann es vorkommen, dass bestimmte Bereiche gelesen werden, die gar nicht
angegeben sind. In diesem Beispiel wurde das Merkerbyte 0 und das Merkerbyte 20-21 einzeln abgefragt.
Somit kam es trotz erlaubtem MB 20 zur Ablehnung der Anweisung, da das Lesen von MB21 nicht gestattet
ist.

Flgt man r:MB 20,2 zur Firewallregel hinzu, kénnen diese Datenbereiche gelesen werden.

Montage

Auf der Ruckseite befinden sich vier Schraubenlocher. Montieren Sie die mitgelieferte
Hutschienenhalterung, dass die Feder nach unten zeigt.

Montage:
Hacken Sie erst unten in die Hutschiene ein und drlicken/ziehen dann vorsichtig den TeleR2 / TeleR4 in die
Halterung.

Demontage:
Zum demontieren heben Sie den TeleR2 / TeleR4 an und kippen ihn leicht nach vorne.

Technische Daten

Anschluss Daten

TeleR2: 1 x WAN + 1 x LAN Ethernet 10/100 Mbit
TeleR*: 1 x WAN + 3 x LAN 10/100 Mbits Switch

Spannungsversorgung|{10V - 30V DC

Input Low: Eine Eingangsspannung von kleiner als 5-6V wird als Low-Signal
erkannt.

Input High: Eine Eingangsspannung von gréBer als 5-6V wird als High-Signal
erkannt. Die maximale Eingangsspannung betragt 30V. Der Eingangsstrom wird
DIN/DOUT auf maximal 4mA begrenzt.

Output Low: Der Ausgang ist hochohmig.

Output High: Es wird die Betriebsspannung (10-30V) minus ca. 0,5V nach aullen
geschaltet. Diese ist mit maximal 180mA belastbar, dann setzt die
Strombegrenzung ein und die Spannung fallt ab.

LAN/WAN

USB 2.0
Sonstiges
Male 55mm x 70mm x 120mm (B xH x L)

DIN Rail Mounting / Hutsschienenmontage

GummifuBe fur Betrieb als Tischgerat

Inklusive IP-Address-Changer: Bringt Teilnehmer mit derselben IP-Adresse in ein
anderes gemeinsames Netzwerk

Gehause Alugehause

Lieferumfang
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Anschluss Daten
Temperaturbereich  |-25°C - +75°C

Spannungsanschluss

1
2

Pin Nr./Kurzform|Bezeichnung Richtung
1 POW + 10-30V DC Spannung|Eingang
2 POW - Masse Eingang

Flr die Spannungsversorgung des Gerates wird entweder das mitgelieferte Steckernetzteil oder eine vor
Ort vorhandene Spannungsversorgung von 10-30V/DC mit min. 350mA Strom an dem griinen 2poligen
Stecker angeschlossen. Bei dem mitgelieferten Steckernetzteil sind die Spannungspole durch farbige
Aderndhiilsen gekennzeichnet.

Der PLUS-Pol mit der Farbe ,Rot”, der MINUS-Pol mit der Farbe ,blau”. Es wird der PLUS-Pol an der oberen
Schraubklemme und der MINUS-Pol an der unteren (auReren) Schraubklemme angeschlossen.

Die ,,Power” - LED leuchtet. Nach einer kuren Initialisierungsphase leuchtet die ,S1“ - LED im Dauerlicht
und das Gerat ist betriebsbereit.

Kaufmannische Daten

ArtikelInummer Bezeichnung Zusatztext

1 x WAN, 1 x LAN
9374-PPPoE inkl. Hutschienenmontage
Zolltarifnummer: TeleR? 1 x DOUT, 1 x DIN
85176200 inkl. IP-Address-Changer

Herkunft: DE
1 x WAN, 3 x LAN

9374-4-PPPoE inkl. Hutschienenmontage
Zolltarifnummer: TeleR* 1 x DOUT, 1 x DIN
85176200 inkl. IP-Address-Changer

Herkunft: DE

1 x WAN, 3 x LAN
inkl. Hutschienenmontage

9374-S7-Firewall

ﬁ?!@aé'zf{)‘g‘ mmer S/-Firewal 1 x DOUT, 1 x DIN
Herkunft: DE
Optionen
9374-0-CVPN VPN-User Control VPN-User per HTTP-Befehl aktivieren/deaktivieren
9374-0-EMAIL E-Mail Konfigurierbares Meldesystem auf WEB-Basis zum

Versenden von Meldungen und Berichten per E-Mail

Konfigurierbares Meldesystem auf WEB-Basis zum
Versenden von Meldungen Uber das CoDaBix an mobile

Apps

m2mNotify via

9374-O-NOTIFY CoDaBix
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Artikelnummer

Bezeichnung

Zusatztext

9374-0-PN-ROUTER

ProfiNet-Router

Ausgewahlte ProfiNet-Stationen Uber
Modem/DSL/Internet mit VPN koppeln - Fernwartung
Simatic-S7-ProfiNet Uber Internet mit VPN/Modem -
ProfiNet-Telegramme Routing

Skalierbare ,SPS-Firewall” weit Uber IP-/MAC-Adressen-
Filterung hinaus, es kdnnen komplette oder einzelne

9374-0-57FW S7-Firewall Prozessdatenbereiche geschiitzt werden, sogar bis auf
einzelne Bits der Steuerung
Benutzer spezifisches Routing: Fir jeden einzelnen
9374-0-Userroute Userroute Benutzer festlegbar, auf welche Gerate (IP-Adressen)

und mit welchem Port zugegriffen werden darf

Zubehor
. 10/100MBit
9374-SW gvl\jiczzthlndustrlal Hutschinenmontage
12-48V DC

Vo2 e s e D8 e 10 32 \WAN/IP: IP-Routing tiber WAN

WAN/PPPOE: IP-Routing tber PPPOE am WAN-Port

WAN/OVPN: nur Routing ber OVPN am WAN-Port
* Routing vom LAN zum Routinginterface
" Routing vom Routinginterface zum LAN
" Nun blinkt die LED S1 abwechselnd in zwei verschiedenen Modi
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